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1 Що таке онлайн-грумінг?

4 Що робити, якщо все ж таки випадок 
онлайн-грумінгу відбувся? 5 Як допомогти другу/подрузі, якщо він чи вона 

потрапили в цю ситуацію?

2 Критерії, за яких можна дізнатись, 
що перед тобою злочинець 3 Як ти можеш створити 

безпечний онлайн-простір 
для себе?

̵ це побудова дорослим/групою 
    дорослих осіб довірливих стосунків 
    з дитиною з метою сексуального 
    насильства онлайн чи в реальному 
    житті

Зроби скріншоти переписки з доказами вимагання, шантажування тощо
Закрий профіль і заблокуй цю людину
Звернись по допомогу до дорослих і до кіберполіції
Зміни назву профілю і постав різні фото в різних соціальних мережах
Закрий список друзів
Поскаржись на профіль зловмисника, аби його заблокували
Видали першоджерела своїх фото і відео в переписці
Звернись за психологічною допомогою
В Україні функціонують портали які допоможуть видалити вже 
поширені матеріали

1)
2)
3)
4)
5)
6)
7)
8)
9)

Не засуджуй, а підтримай
Підкажи, як діяти у цій ситуації
Скажи людині, що вона не одна (ти з нею), 
підтримай її
Порадь знайти поруч дорослу людину 
для психологічної підтримки
Можна звернутись по допомогу 
на гарячі лінії підтримки

1)
2)
3)

4)

5)

На фотографіях злочинця не видно обличчя,
відмовляється виходити на відео- та аудіозв’язок
Людина плутається у фактах про себе
Завантаж фото людини у пошуковик і перевір 
на достовірність, можливо це не її фото
Якщо ти маєщ спільних друзів у підписках, 
запитай у них, чи знають вони цю особу
Контроль: просить частіше писати, проводити 
час тощо
Рідко розповідає про себе
Маніпулює

Закрий профіль
Максимально відсторонено веди 
спілкування онлайн із незнайомими людьми, 
не озвучуй персональні дані
Якщо співрозмовник починає маніпулювати,
шантажувати або агресувати, роби 
скріншоти переписки
Будь обережним, якщо людина запрошує 
тебе в секретний чат
Пам’ятай про критичне мислення

Проєкт «Мистецтво безпечного інтернету» реалізується ГО «Інкубатор демократичних ініціатив» у партнерстві 
з Комунальним позашкільним навчальним закладом «Донецький обласний дитячо-молодіжний центр» 
та Вінницькою обласною радою. Активність є складовою проєкту «Розширення можливостей 
правоохоронних органів у подоланні насильства щодо дітей в Інтернеті»,  що фінансується Європейським 
Союзом і впроваджується консорціумом організацій громадянського суспільства -  Всеукраїнською 
благодійною організацією «Український фонд «Благополуччя дітей», Всеукраїнським громадським центром 
«Волонтер» та Міжнародною громадською організацією «Соціальні ініціативи з охорони праці і здоров’я».
Публікація підготовлена за фінансової підтримки Європейського Союзу. Її зміст є виключною відповідальністю 
ГО «Інкубатор демократичних ініціатив» і не обов’язково відображає позицію Європейського Союзу.

Мистецтво безпечного інтернету

Як ти можеш убезпечити себе  
від онлайн-грумінгу?
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4
Інструменти збору 
інформації/
доказів в ситуації 
кібербулінгу

3 Субєкти реагування відповідно 
до повноважень

Проєкт «Мистецтво безпечного інтернету» реалізується ГО «Інкубатор демократичних ініціатив» у партнерстві 
з Комунальним позашкільним навчальним закладом «Донецький обласний дитячо-молодіжний центр» 
та Вінницькою обласною радою. Активність є складовою проєкту «Розширення можливостей 
правоохоронних органів у подоланні насильства щодо дітей в Інтернеті»,  що фінансується Європейським 
Союзом і впроваджується консорціумом організацій громадянського суспільства -  Всеукраїнською 
благодійною організацією «Український фонд «Благополуччя дітей», Всеукраїнським громадським центром 
«Волонтер» та Міжнародною громадською організацією «Соціальні ініціативи з охорони праці і здоров’я».
Публікація підготовлена за фінансової підтримки Європейського Союзу. Її зміст є виключною відповідальністю 
ГО «Інкубатор демократичних ініціатив» і не обов’язково відображає позицію Європейського Союзу.

5 Пілотні проєкти 6 На практиці у справах про кібербулінг 
суди керуються наступним

Мистецтво безпечного інтернету

Особливості правової роботи 
з неповнолітніми, які пережили 
насильство в інтернеті

1 Види насильства
над дитиною 
в інтернеті

- фільмування з подальшим поширенням в інтернеті
- зйомка та монтаж відеоматеріалу 

з використанням фіктивного ім'я
- поширення образливих або інтимних фото
- домагання через SMS і телефонні дзвінки
- неетичні коментарі, нецензурні 

висловлювання та образливі повідомлення в групах
- наявність фото-, відео- та аудіоматеріалів фізичних 

або психологічних знущань, сексуального (інтимного) 
змісту, їхнє публічне поширення

- служба освітнього омбудсмена
- служби у справах дітей
- центри соціальних служб для сім'ї, дітей та молоді
- органи місцевого самоврядування
- керівники(-ці) та працівники(-ці) закладів освіти
- засновник (засновники) закладів освіти або уповноважений 

ним (ними) орган
- територіальні органи Національної поліції України
- суд 

2 Найбільш поширені прояви онлайн - 
цькування в освітньому процесі

шеймінг

кібербулінг

онлайн-цькування

кібергрумінг секстинг

секс-торшен

онлайн-насильство

адвокатський запит

звернення (скарга, 
заява, пропозиція)

запит на ознайомлення 
з матеріалами комісійної 
перевірки в закладі освіти

запит на публічну інформацію

запит на доступ 
до персональних даних

повідомлення про булінг
різним суб'єктам для збору 
та перевірки даних

Булінг - тривожна тенденція для дитячого і молодіжного 
середовища. Педагоги відіграють вирішальну роль 
у протидії насильству, але потребують системного 
підходу та підтримки школи, батьків, місцевої влади, 
громадських організацій і самих дітей.

Кібербулінг – це різновид булінгу зі застосуванням цифрових 
технологій. Він відбувається в інтернеті, соціальних мережах, 
месенджерах, ігрових платформах та на мобільних телефонах. 
Нападник(-ця) використовує ці засоби, аби дошкулити, 
нашкодити та принизити людину. Кібербулінг залишає 
цифровий слід, який може слугувати доказом для зупинення 
цькування.

висновок психолога(-ині) 
та судового експерта(-ки)

опитування учасників 
освітнього процесу

тимчасовий доступ до речей і документів згідно з КПК

витребування/забезпечення доказів у порядку ЦПК 

запит на ознайомлення 
з матеріалами справи 
про адмінправопорушення 

щодо імплементації міжнародних 
стандартів правосуддя, дружнього 
до дитини, у практичну діяльність

№ 150/445/2077/5/187 

психологів(-инь) до кримінальних 
проваджень за участю малолітніх, 
неповнолітніх осіб через регіональні / 
міжрегіональні центри з надання 
безоплатної правничої допомоги

№ 247/39303 щодо залучення

відновлення для неповнолітніх, 
підозрюваних у вчиненні 
кримінального правопорушення

№ 87/33058 щодо програми



Назарій
Боярський

Зоряна
Биндас

2 Як проявляється мова 
ворожнечі в інтернеті 3 Що ти можеш зробити, 

аби запобігати мові ворожнечі

Проєкт «Мистецтво безпечного інтернету» реалізується ГО «Інкубатор демократичних ініціатив» у партнерстві 
з Комунальним позашкільним навчальним закладом «Донецький обласний дитячо-молодіжний центр» 
та Вінницькою обласною радою. Активність є складовою проєкту «Розширення можливостей 
правоохоронних органів у подоланні насильства щодо дітей в Інтернеті»,  що фінансується Європейським 
Союзом і впроваджується консорціумом організацій громадянського суспільства -  Всеукраїнською 
благодійною організацією «Український фонд «Благополуччя дітей», Всеукраїнським громадським центром 
«Волонтер» та Міжнародною громадською організацією «Соціальні ініціативи з охорони праці і здоров’я».
Публікація підготовлена за фінансової підтримки Європейського Союзу. Її зміст є виключною відповідальністю 
ГО «Інкубатор демократичних ініціатив» і не обов’язково відображає позицію Європейського Союзу.

4 Як реагувати на прояви мови ворожнечі

Мистецтво безпечного інтернету

Як убезпечити себе від мови 
ворожнечі в інтернеті?

Мова ворожнечі – це будь-яка 
агресивна комунікація, у якій
використовуються принизливі
чи дискримінаційні висловлювання 
до людини чи групи лише на основі 
того, ким вони є (насправді чи уявно). 
Наприклад, по відношенню до ЛГБТІК+ 
людей, представників(-ць) певних 
етнічних груп чи національностей, 
релігійних спільнот.

- роми
- євреї
- темношкіра людина
- гомосексуальна орієнтація
- трансгендерна людина
- ЛГБТІК+ 
- людина з порушеннями слуху
- людина з порушеннями зору
- людина з ВІЛ-позитивним статусом
- людина із синдромом Дауна

Форми прояву мови ворожнечі в інтернеті:
- агресивні або образливі коментарі, пости, 

що містять ненависть або закликають 
до дискримінації

- меми та зображення
- фейкові новини або дезінформація 

(наприклад, заперечення 
голокосту)

- кібербулінг
- групи ненависті та форуми

Особливості мови ворожнечі в інтернеті:
- інтернет забезпечує анонімність, що дає змогу 

людям виражати ненависть без страху покарання
- швидке розповсюдження
- алгоритми часто підсилюють контент, що викликає 

емоційні реакції, зокрема мову ворожнечі

Якщо бачиш мову ворожнечі, «поскаржись» на допис
Фільмувати в офлайн і робити скриншоти в онлайн-середовищах, 
свідчення інших людей також допоможуть
Підтримати людину, яка зіштовхнулась із мовою ворожнечі
Звернись за захистом (залежно від ситуації - адміністрація 
навчального закладу, адвокат(-ка), поліція тощо)

Дотримуйся інформаційної гігієни
Уважно слідкуй за власним контентом, 
зокрема за коментарями до дописів
Дізнавайся більше про інших та вживай 
коректну лексику:

https://bf.in.ua/glossary/

Небезпека полягає в тому, що мова 
ворожнечі готує суспільство вчиняти 
значно гірші дії до тої чи іншої 
соціальної групи і робить вразливими 
представників цих груп.

1 що таке "мова ворожнечі"

Геноцид
5-й рівень

4-й рівень

3-й рівень

2-й рівень

1-й рівень
Упереджене ставлення

Насильство,
мотивоване

упередженням

Дискримінація

Упереджені дії
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1 Що таке сексинг? 
Які його ризики та наслідки

4 Як зрозуміти, що у тебе здорове
спілкування в інтернеті?

2 Інтимне листування
як романтичні стосунки 3 Як зберегти конфіденційність

та приватність онлайн

можливість зблизитися з людиною,
яка тобі подобається, безпечно 
без фізичного контакту

можливість тримати
контакт на відстані

формування стосунків
з людиною, яка тобі
подобається

Якщо в тебе здорова комунікація, то людина з якою ти спілкуєшся
не буде виманювати твої інтимні фото, а також буде поважати
твої емоції та переживання

Правило згоди: якщо у тебе згоди не питали, тоді це не сексинг, а харасмент

Обом учасникам інтимної переписки має бути не менше 
18 років

Ризики та наслідки:

булінг або шантаж

усвідомлення себе лише як тіла

спосіб самоствердження
(це може призвести до власного
знецінення, до сексуальної 
нерозбірливості й ризикованої 
статевої поведінки) 

відповідальність 
за розповсюдження 
порнографії

Це інтимна переписка з додаванням
фото та відео.

Проєкт «Мистецтво безпечного інтернету» реалізується ГО «Інкубатор демократичних ініціатив» у партнерстві 
з Комунальним позашкільним навчальним закладом «Донецький обласний дитячо-молодіжний центр» 
та Вінницькою обласною радою. Активність є складовою проєкту «Розширення можливостей 
правоохоронних органів у подоланні насильства щодо дітей в Інтернеті»,  що фінансується Європейським 
Союзом і впроваджується консорціумом організацій громадянського суспільства -  Всеукраїнською 
благодійною організацією «Український фонд «Благополуччя дітей», Всеукраїнським громадським центром 
«Волонтер» та Міжнародною громадською організацією «Соціальні ініціативи з охорони праці і здоров’я».
Публікація підготовлена за фінансової підтримки Європейського Союзу. Її зміст є виключною відповідальністю 
ГО «Інкубатор демократичних ініціатив» і не обов’язково відображає позицію Європейського Союзу.

якщо вже робиш фото/відео, то не знімай 
своє обличчя і елементи свого житла,
бо це вкаже на тебе

Мистецтво безпечного інтернету

Інтимна переписка – це ОК?

інші люди обмінюються цими
відвертими фото, хоча той, 
хто на фото, не погоджувався
на це

не переписуйся з людиною, 
яку ти не знаєш особисто і не бачив її

ввімкни в месенджері функцію таємного 
листування, яка забороняє копіювання, 
зберігання та пересилання 

ввімкни в месенджері функцію зникання
медіа після перегляду1



Проєкт «Мистецтво безпечного інтернету» реалізується ГО «Інкубатор демократичних ініціатив» у партнерстві 
з Комунальним позашкільним навчальним закладом «Донецький обласний дитячо-молодіжний центр» 
та Вінницькою обласною радою. Активність є складовою проєкту «Розширення можливостей 
правоохоронних органів у подоланні насильства щодо дітей в Інтернеті»,  що фінансується Європейським 
Союзом і впроваджується консорціумом організацій громадянського суспільства -  Всеукраїнською 
благодійною організацією «Український фонд «Благополуччя дітей», Всеукраїнським громадським центром 
«Волонтер» та Міжнародною громадською організацією «Соціальні ініціативи з охорони праці і здоров’я».

Микола
Попадюк

Назарій
Боярський

1
компроментація персональних даних

якщо щось занадто добре, аби бути правдою, - це зазвичай неправда;

насамперед фізичний захист,
тобто пароль на телефон;
менеджери паролів і функція
«запам’ятати пароль» на пристрої;
VPN.

покликайся виключно на державні та офіційні джерела інформації;
перед тим як поділитися якоюсь інформацією, подумай,
чи ти готовий/готова, аби її використовували;
безпека 
фінансів:

двофакторна
авторизація

якщо банк має 
функцію, то створіть 
окрему картку
для оплат в інтернеті

встановлення
лімітів 
на онлайн-оплату

мінімум 8 символів;
використовувати великі літери, спеціальні 
символи та цифри;
чим довший пароль і нетиповіший, тим він 
безпечніший;
більш-менш безпечною є авторизація 
на сторонніх сайтах за допомогою 
облікових записів в Google та ІCloud;
перевіряти чи шифроване з’єднання на сайті.

погрози кібербулінг секстинг

фішингові атакисталкеринг

Які основні загрози для твоїх
особистих даних в інтернеті?

4 Як уникнути фішингових атак 
та інших хитрощів з боку зловмисників? 5 Які додатки та сервіси 

допомагають захистити твої
особисті дані на смартфонах?

2 Що ти можеш зробити, аби твої
паролі були надійними 
та захищеними?

Адже постійно виникають
нові загрози, розробники 
виправляють помилки 
в пристроях і програмах.

Отже програмне 
забезпечення потрібно 
оновлювати завжди.

3 Чому важливо оновлювати 
програмне забезпечення 
на твоєму ґаджеті?

Мистецтво безпечного інтернету

Як убезпечити свої дані 
в інтернеті?



Аліна
Касілова-Боднарук

Назарій
Боярський

1 Що таке онлайн-грумінг? 2 Критерії за яких можна дізнатись, 
що перед нами злочинець 3 Як можна створити безпечний 

онлайн-простір для себе?

̵ це побудова дорослим/групою 
    дорослих осіб довірливих стосунків 
    з дитиною з метою сексуального 
    насильства онлайн чи в реальному 
    житті

Грумери можуть робити будь-які з цих дій:

Грумери можуть робити будь-які з цих дій:

вимагати надіслати фотографії / відео
наполягати зустрітися сам на сам
пропонувати подарунки
говорити дитині, що вона особлива
просити про «важливу» послугу
питати номер телефону та адресу 
проживання
погрожувати або маніпулювати

Проєкт «Мистецтво безпечного інтернету» реалізується ГО «Інкубатор демократичних ініціатив» у партнерстві 
з Комунальним позашкільним навчальним закладом «Донецький обласний дитячо-молодіжний центр» 
та Вінницькою обласною радою. Активність є складовою проєкту «Розширення можливостей 
правоохоронних органів у подоланні насильства щодо дітей в Інтернеті»,  що фінансується Європейським 
Союзом і впроваджується консорціумом організацій громадянського суспільства -  Всеукраїнською 
благодійною організацією «Український фонд «Благополуччя дітей», Всеукраїнським громадським центром 
«Волонтер» та Міжнародною громадською організацією «Соціальні ініціативи з охорони праці і здоров’я».
Публікація підготовлена за фінансової підтримки Європейського Союзу. Її зміст є виключною відповідальністю 
ГО «Інкубатор демократичних ініціатив» і не обов’язково відображає позицію Європейського Союзу.
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